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 Sécuriser les communications sur les Terminaux Mobiles conçu 
pour équiper les postes nomades, TheGreenBow™ VPN Mobile est 
un logiciel qui pratique la solution de VPN IPSec, et permet aux 
utilisateurs d’établir des connexions sécurisées avec le réseau de 

l’entreprise via internet, afin d’obtenir l'accès aux emails, documents 
et aux applications de vente depuis l’extérieur.  
 
 

TheGreenBow™ VPN Mobile Client est interopérable et compatible 
avec toutes les passerelles VPN  IPSec  du marché. Son interface 
utilisateur en fait la solution la plus simple à mettre en place: 
configurer un VPN devient facile et rapide. 
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Fonctionnalités-clés 

 
� Interopérable avec tous les routeurs 

VPN IPSec  
 
� Tunneling IPSec VPN avec encryption 

DES / 3DES / AES 
 
� Authentification par Internet Key 

Exchange (IKE) 

 
� Authentification Utilisateurs avec 

Certificats PKCS#12 , PreShared keys,.. 
 

� Connexions sans fil: WiFi, GSM/GPRS, 
EDGE, .. 

 
� DPD: Dead Peer Detection 

 
� NAT-T principal, agressif, forcé 
 
� Fonctionne sur Windows Mobile 5.0 & 

6.0 
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Ergonomique 

Facile à installer, facile à configurer et à déployer, parfaitement 
transparent pour l'utilisateur, TheGreenBow™ VPN Mobile est  très 
renommé pour son ergonomie inégalée. Son assistant de 
configuration intégré et nos guides d'installation permettent de mettre 
en place des tunnels VPN très rapidement, ce qui en fait une solution 

particulièrement rentable pour les intégrateurs. 
 
Multi Passerelles VPN 

TheGreenBow™ VPN Mobile fonctionne sur les SmartPhones et 

Pocket PC sous  Windows Mobile 5.0 et Mobile 6.0.  Le logiciel est 
parfaitement compatible avec de très nombreuses plateformes IPSec 
du marché. La liste, constamment mise à jour, des passerelles 
testées est disponible sur notre site. 

 
 
Options de Management 

Toute la configuration avec les différents paramètres est stockée 

dans un fichier de configuration unique. Ainsi, il est aussi facile de 
déployer TheGreenBow™ VPN Mobile que de copier un fichier dans 
un répertoire.  Le logiciel est livré avec des outils de management 
qui permettent aux administrateurs de contrôler toutes les opérations 

de TheGreenBow™ VPN Mobile. 
 
Extensibilité  

TheGreenBow™ VPN Mobile propose une solution efficace et 

économique pour toutes sortes de projets. Aussi bien pour les 
particuliers inquiets de concernés par la sécurité de leurs réseaux 
sans fil à domicile que pour les entreprises employant du personnel 
en déplacement. 
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Spécifications Produit 
 
���� Authentification 
 MD5-HMAC 128 bit  
 SHA1-HMAC 160-bit  

 
���� Chiffrement 
 DES-CBC 56 bit  
 3DES-CBC 168 bit  

 AES 128, 192, 256 bit  
 
���� Groupes Diffie Hellman  
 Group 1 : MODP 768 

 Group 2 : MODP 1024 
 Group 5 : MODP 1536 
 Group 14 : MODP  2048 
 

���� Mécanismes d’Authentification  
 Clés partagées 
 Support des certificats X509  
 

���� Certificat 
 Support de Certificat flexible (PEM, 

PKCS#12, …) 
 

���� Gestion des clés 
 ISAKMP (RFC2408) 
 IKE (RFC2409) 
 

���� Mode IKE & IPSec  
 ESP, Tunnel, Transport 
 Main, Agressive, Quick 
 Hybrid Authentication Method 

 
� Réseau & NAT  

NAT Traversal (Draft1, 2 & 3) permet 
d'établir des tunnels VPN au travers des 

routeurs NAT.  
Mode principal & agressif.  
NAT keep Alive, Payload NAT_OA, IP 
address emulation, Forced NAT-T  

Multi tunneling vers plusieurs 
Passerelles supportant Dead Peer 
Detection (DPD) 

 
� Technologies de connexion sans fil 

 GSM/GPRS, Edge, UMTS, 3G, WiFi 
(802.11a, 802.11b,802.11g/n), etc… 

 

 

 
 
 
� Réseaux et Filtrage 

Option de blocage de toute connexion 

autre que les connexions VPN.  
 
� Option de Contrôle d’accès 

Contrôle d’accès au Panneau de 

Configuration  
  
� Interface personnalisable 

Personnalisation possible sur demande. 

  
� Plateformes supportées  

Windows Microsoft Mobile 5.0 & 6.0. 
 

� Plateformes VPN supportées 
Astaro, Bewan, Billion, Bintec, Cisco, D-
Link, Efficient Network, Fortinet, 
FreeSwan, OpenSwan, OpenBSD, GTA, 

Hotbrick, Linksys, Microsoft, Netasq, 
Netcelo, Netgear, Netscreen, 
Securepoint, Sonicwall, Speedtouch, 
Symantec, Tuxgate, Zyxel, etc… 

   

 


